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1. AMAC

Bu politika;Balikesir il Saglik Madurliginde kullanilan bilgi varliklarinin gizliligi, butiinligi ve sadece yetki
verilen kisilerce erisilebilirligini saglayarak, kurum blnyesinde calisanlarin ve diger ilgili taraflarin uymasi
gereken bilgi gtivenligi sartlarinin ¢cergevesini cizmek amaciyla hazirlanmistir.

2. KAPSAM

Bu politika; Balikesiril Saglik Midurliigii hizmet sunumu siirecinde yer alan tiim bilgi sistemlerini, biligim
kaynaklarini, fiziksel bilgi varliklarini, bilisim aglari ve altyapisini, uygulama yazilimlarini, veri tabani
sistemlerini, tim bilgi islenen platform ve sliregleri ve bu streglerde gérev yapan personel ve tedarikgiler de
dahil tim paydaslari kapsar.

3. DAYANAK

e 21/06/2019 tarihli ve 30808 sayili Resmi Gazetede yayimlanan Kisisel Saglik Verileri Hakkinda
Yonetmelik (Yonetmelik)

o (02/05/2018 tarihli ve 98813799.719.54 sayili Bakanlik Makam onayi ile yurirlige giren Saglik Bakanhgi
Bilgi Guvenligi Politikalari Yonergesi (Yonerge)

e Saglhk Bakanhgi Bilgi Glvenligi Politikalari Kilavuzu (Strim 2.1) (Kilavuz)
¢ Saglhk Bakanhgr Kurumsal SOME Kurulum ve Yoénetim Rehberi (Rehber)

e Cumhurbaskanligi tarafindan yayimlanan 2019/12 sayili “Bilgi ve iletisim Giivenligi Tedbirleri” hakkinda
genelge.

4. TANIMLAR ve KISALTMALAR

o Bilgi Giivenligi:Bilgi ve bilgi isleme tesislerinin emniyetli ve glvenilir olarak kullanilabilmesi,
batinligunin ve gizliliginin muhafazasi ve yetkisiz sahislarin bilgiye ulasmalari halinde tespit edilmelerine
yonelik tedbirlerin timudur.

 Bilgi Giivenligi ihlal Olayi:Bilginin gizlilik, biitiinliik ve kullanilabilirlik agisindan zarar gérmesi, bilginin
son kullaniciya ulasana kadar bozulmasi, degisiklige ugramasi ve bagkalari tarafindan ele gegcirilmesi,
yetkisiz erigsim gibi guvenlik ihlali durumlaridir.

o Bilgi Giivenligi Yonetim Sistemi (BGYS) : Bilginin gizliligini, butinliguni ve erisilebilirligini saglamak
Uzere sistemli, kurallari koyulmus, planl, ydnetilebilir, strddrdlebilir, yazili hale getirilmis, kurumun
yénetimince kabul gérmus ve uluslararasi givenlik standartlarinin temel alindigi faaliyetler butintdur.

e ISM: il Saglik Midurligui
e SOME: Siber Olaylara Midahale Ekibi

e Ust Yénetim: Kurum adina karar verme ve harcama yetkisine sahip yoénetici / yneticilerdir.
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5. BILGI GUVENLIGI ORGANIZASYONU

5.1. Balikesir il Saglik Mudirligu genelinde (Midirlige bagl olan tim saglik teskillerini de kapsayacak
sekilde) bilgi glivenligi ve siber olaylara mudahale ile ilgili konularda en (st dizeyde karar organi olarak
gobrev yapmak, bilgi givenligi yetkilisi ve kurumsal SOME tarafindan gerceklestirilecek faaliyetlere destek
vermek, Bakanlik tarafindan yayimlanan eylem planlari dogrultusunda bilgi guvenligi ile ilgili faaliyetleri
takip etmek ve gerekli calismalari yapmak maksadiyla Balikesir il Saglik MiidiirliigiiBilgi Giivenligi Alt
Komisyonu olusturulmustur.

5.2. Mudurlagumaz Bilgi Guvenligi Alt Komisyonu galismalarini koordine etmek ve komisyon toplantilarina
bagkanlik yapmak lizere iSM'de gdrev yapan bir personel Bilgi Sistemleri Koordinatoriiolarakatanmistir.

5.3. Yénerge ve Kilavuzda belirtilen gérevleri yerine getirmek ve iISM biinyesinde yer alan tim kurum ve
kuruluglar adina Saglik Bilgi Sistemleri Genel Mudurligu ile koordineli olarak gerekli calismalar yiratmek
Uzere Bilgi Glivenligi Yetkilisive Kurumsal SOME Ekip Liderig6reviendirilmistir.

5.4. llimiz genelinde meydana gelebilecek siber olaylara miidahale etmek ve gorev alani ile ilgili hususlarda
Bakanlik Sektorel SOME ile birlikte calismak Uzere,Rehberde belirtilen esaslar gergevesinde bir adet
Kurumsal SOMEolusturulmustur.

5.5. Bilgi glvenliginin insan kaynaklari, fiziksel ve ¢evresel guvenlik, hukuk igleri ve bilgi sistemleri ile ilgili
alanlarinda gerekli destegi vermek Uzere ilgili birimleri temsilen Bilgi Guvenligi Alt Komisyonunda komisyon
Uyesi olarak gorev yapmak Uzere personel gorevlendirmesi yapiimistir.

5.6. Yukarida belirtilen esaslar dogrultusunda il Saglik Miidiirii oluru ile gérevlendiriimis personel bilgileri
ektedir.

5.7. MudirlGgumuze bagli diger saglik tesislerinde bilgi givenligi ile ilgili faaliyetler agagida belirtilen usul
ve esaslar dogrultusunda yuratalr.

5.7.1. Mudurligumuize bagh saghk hizmeti sunumu yapan saglik teskillerinde bilgi guvenligi ile ilgili
faaliyetleri yuritmek ve iSM Bilgi Sistemleri Koordinatéri, iISM Bilgi Giivenligi Yetkilisi ve Kurumsal SOME
Lideri ile her tirlG koordinasyonu yapmak Uzere bir personel Bilgi Glivenligi Yetkilisi olarakgorevlendirilir.

5.7.2. Midirligimiize bagh saglik teskillerince, gerekiyorsa iISM Bilgi Glivenligi Alt Komisyonu ile benzer
gorevleri yuritmek Uzere Hastane Bilgi Glvenligi Ekibi kurulur. (Kurulmasi halinde) Bu ekiplerde goérev
yapan personelin kimlik bilgileri, Hastane Hizmet Kalite Standartlari geredi hazirlanmasi gereken
Hastane Bilgi Yénetim Siire¢ dokiimanlarinda belirtilir. Bu personelin bilgilerinin, ayrica il Saglik
Mudurliagiane génderilmesine gerek bulunmamaktadir.

5.7.3. Mudurligimuize bagli 1’inci basamak saglik hizmeti sunumu yapan saglk teskillerinde ayrica bir
bilgi guvenligi yetkilisi gorevlendirmesi yapilmaz. Varsa ilgili kurumda gunlik bilgi sistem igletme ve yonetim
faaliyetlerini yapmakla sorumlu olan kigi bilgi guvenligi ile ilgili faaliyetleri de yurutur. Konuyla ilgili higbir
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personeli olmayan kurum ve kuruluslarin bilgi givenligi ile ilgili faaliyetleri ISM Bilgi Guvenligi Yetkilisi
tarafindan yerine getirilir.

5.8. ISM Kurumsal SOME’si, iSM'nin kendisi de dahil iISM’ye bagli tim saglik teskillerinde meydana gelen
siber guvenlik olaylarina mudahale etme ile yetkilidir. Diger saglik teskillerinde bu ad altinda bir ekip ya da
kisi gérevlendiriimesi yapilmasina gerek bulunmamaktadir.

5.9. BGYS Komisyon Gdrev, Yetki ve Sorumluluklari agsagida belirlenmisgtir.

5.9.1 . il diizeyindeki Bilgi Glivenligi Politika ve stratejilerini belirler; BGYS yonergesine bagli revizyonlari
yapar.
5.9.2 . BG politikalarinin uygulanmasini ve uygulanmadaki etkinligini gézden gegirir.

5.9.3 . BG faaliyetlerinin yGrutidlmesini yonlendirir.

5.9.4 . BG egitim ve farkindaliginin saglanmasi igin plan ve program yapar.

5.9.5 . BG faaliyetleri ve kontrollerinin tim kurum ve kuruluslarda koordine edilmesini saglar.

5.9.6 .YUrGtulen calismalarin tabana yayilmasi hususunda planlanan c¢alismalara katilir, bagli olduklari

birimlerde bu ¢alismalarin yayllmasina dncultk eder.

6. POLITIKA METNI

6.1Mudurlagumazbilgi guvenligi modeli, Saghk Bakanhgi Bilgi Guvenligi Politikalari Yonergesi ve Bilgi
Guvenligi Politikalar Kilavuzuna dayanir ve kurumsal bilgi varliklarinin gizlilik, bitinlik ve erisilebilirligini
saglamak i¢in operasyonel ve ydnetsel gergeveyi sunar.

6.2Balikesir il Saglik Midiri, st yénetim adina, kurumsal faaliyetlerin icrasinda is siireclerinin bilgi
guvenligi kurallarina uygun olarak yurutilmesi igin gerekli olan kaynak ihtiyaglarini temin etmek ve bilgi
guvenliginin etkin bir sekilde uygulanmasini saglamak hususundaki iradesini,Bilgi Guvenligi
Taahhitnamesiile taahhit ve beyan etmigtir. TaahhUtname, balikesirism.saglik.gov.tr adresindeyer
almaktadir.

6.3Tum personel,faaliyetlerinidayanak kisminda belirtlen mevzuat ve basta bu politika olmak Uzere Ust
yoénetim tarafindan belirlenen bilgi gtivenligi politikalarina uygun sekilde yartitmekten sorumludur.

6.4Tam personel, BGYS politikalarini bilmek ve gerekliliklerini uygulamakla sorumludur.

6.5Bilgi guvenligi ihlal olay! fark edildiginde,https://bilgiguvenligi.saglik.gov.tr/Home/OlayBildiradresinde yer
alan ihlal bildirimi internet sayfasi aracihgi ile bildiriimesi tim personelin sorumlulugundadir.

6.6 Fiziksel guvenlik tedbirleri gergevesinde (giris ¢ikis kapilari, ofis odalari, trln teslim alanlari, depolarin
guvenligi ve personel tanitim kartlarinin kullanimi vb.) belirlenmis kurallara tim personel tarafindan
uyulmasi zorunludur.
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6.7 Bilisim altyapi hizmetlerine erismek isteyen (sunucu erisimi, veri tabani erisimi vb.) dis taraflar (erisime
ihtiyag duyan her turlu tedarikci ya da Saglk Bakanligi digindaki kurumlar) mutlak suretle kurum erigim
prosediriine uygun bir sekilde erisim saglamaldir. Uygunsuz erisim girisimleri ihlal olayi olarak tanimlanir.

6.8MUudurligumuz bilgi guvenligi politikasi kapsaminda hizmet veren tim taraflar ile gizlilik sézlesmesi
imzalanir.

7. EKLER

7.1Tam Saglik Teskilleri Tarafindan Ortak Olarak Kullanilacak Destek Dokimanlari:
e Balikesir ISM Bilgi Giivenligi Organizasyonda Gérev Yapan Personel Bilgileri

e Parola Proseduru

o Erisim Kontrol Prosediri ve Erisim Kontrol Matrisleri (Merkezi olarak kullanilan sistemler ve SBYS
yazilimlari igin)

o Erisim Prosedurl (VPN Baglanti Talep Formu vb. dahil)

e Bilgi Saklama Ortamlar Yok Etme Proseduru

Veri imha Formu

¢ internet ve E-Posta Kullanim Politikas|

o Sosyal Medya ve Sosyal Mihendislik Saldirilarindan Korunma Politikasi

7.2Saglik Teskilleri Tarafindan Kendi Kurumlarina Ozgli Hazirlanmasi Gereken Destek Dokiimanlari:
o Fiziksel ve Cevresel Guvenlik Proseduri

e Tasinabilir Ortam Yonetimi Proseduri

e Temiz Masa, Temiz Ekran Prosedurt

e Ise Baslama, Gorev Degisikligi ve isten Ayrilma Prosediirii (ise Baslama Formu, isten Ayriima Formu
vb. dahil)

¢ Yedekleme Proseduru

e Sistem Guvenlik Prosedurl (Etki Alani, Sunucu ve Sistem Odasi Guvenligi, Ag Guvenligi)



